Ustuga Produkt

Audyt zerowy (wstepny) Raport identyfikujgcy procesy biznesowe z ktérymi fgczy sie przetwarzanie danych, a takze miejsca w ktérych dane wchodzg do organizacji oraz
te gdzie dane sg ujawniane. Audyt moze ujawni¢ kluczowe niezgodnosci (np. brak klauzul informacyjnych dla klientow).

Audyt zgodnosci Raport zawiera ocene zgodnosci w zakresie analizowanych proceséw:
poszczegolnych proceséw

przetwarzania z przepisami o e celu przetwarzania

ochronie danych osobowych e podstawy prawnej

e zakresu danych

e okres przetwarzania

e zgodnos$¢ z zasadami przetwarzania
e okreslonymi w art. 5 rodo

Uzupetniony rejestr czynnosci o analizowane procesy.

Audyt systemow Raport oceniajgcy zgodnos¢ w nastepujacych aspektach:
informatycznych
e zgodnosc¢ z prawem, rzetelno$¢
e przejrzysto$¢ ograniczenie celu
e minimalizacja danych

e prawidtowosé

e ograniczenie przechowywania
¢ integralnosc¢ i poufno$é

e rozliczalno$é

oraz ocene systemu pod kgtem wspierania administratora w realizacji praw osob, ktérych dane dotyczg okreslonych w art. 15-22 rodo (np.
wydanie kopii danych).

Audyt srodkéw technicznych | Jezeli zostata opracowana dokumentacja wynikajgca z normy ISO 27001 to w raporcie znajdg sie rekomendacje zwigzane z zapewnieniem
stuzgcych bezpieczenstwu zgodnosci z przepisami prawa (np. kwestia monitoringu).

informatycznemu
przetwarzania danych

Kompleksowy audyt prawny i | Raport obejmuje:
organizacyjny organizacji




inwentaryzacje proceséw przetwarzania danych osobowych w obszarach przetwarzania wskazanych w zatgczniku nr 1 do zapytania
ofertowego,

ocene zinwentaryzowanych procesow pod katem przestanek legalizujgcych przetwarzanie danych osobowych na gruncie RODO,
ocene zinwentaryzowanych procesow pod katem spetniania obowigzkéw informacyjnych,

ocene 0golng spetniania wymogdéw wynikajgcych z RODO i wykazywania ich spetniania (wywiad z inspektorem),

identyfikowanie roli organizacji oraz jej kluczowych klientow, kontrahentéw lub podmiotéw powigzanych (wspétadministratorow,
procesorow),

weryfikacje tresci umowy powierzenia przetwarzania danych osobowych stosowanej przez Klienta (wzor),

analize potrzeby powotania inspektora danych osobowych,

analize potrzeby prowadzenia rejestru czynnosci przetwarzania oraz rejestru kategorii czynnosci przetwarzania,

analize potrzeby przeprowadzenia oceny skutkéw dla ochrony danych -wytypowanie potencjalnie najbardziej ryzykownych procesow.

Inwentaryzacja aktywow

Raport z wykazem aktywow pogrupowanych w 5 elementach:

oprogramowanie (aplikacje, systemy, etc.)
sie¢

sprzet

organizacja

personel

Wraz ze wskazaniem kluczowych podatnosci w ramach aktywéw (np. brak zarzgdzania zmiang).

Audyt portali
spotecznosciowych, stron
internetowych i aplikaciji
webowych i mobilnych

Raport zawierajgcy informacje o zgodnosci pod katem:

zakresu i sposobu zbierania danych;

klauzul informacyjnych;

mechanizmu zbierania zgéd i wycofywania;

koniecznosci wprowadzenia mechanizmu sprzeciwu;
dopuszczalnosci profilowania;

dopuszczalnosci wykorzystania cookies stron trzecich;

polityki cookies;

wykorzystania danych pozyskanych poprzez media spotecznosciowe;

Planowanie i systematyczne
audytowanie proceséw
przetwarzania

roczny plan audytéw i ich wykonanie,
raporty z wykonanych audytow.




Wdrozenie RODO 2.0

dostosowanie organizacji do zgodno$ci z przepisami o ochronie danych osobowych,
realizacja zalecen poaudytowych,

weryfikacja wykonania zalecen audytowych,

weryfikacja dokumentacji RODO (catosci lub wybranych polityk czy procedur),

weryfikacja zawartych uméw powierzenia oraz przeprowadzonych audytéw procesora,
weryfikacja przyjetej metodologii oceny ryzyka oraz przeprowadzonych ocen,

weryfikacja, czy w razie kontroli da sie wykazag¢, ze zrealizowano wszystkie wymogi RODO.

Stata obstuga prawna i
biezgca opieka nad
administratorem

stata obstuga prawna z zakresu ochrony danych osobowych,

realizacja obowigzkéw administratora wynikajgcych z przepiséw o ochronie danych osobowych,
opiniowanie planowanych proceséw przetwarzania,

odpowiadanie na wnioski podmiotéw danych,

obstuga incydentéw i naruszen,

biezgcy nadzor nad systemem ochrony danych osobowych w organizaciji,

prowadzenie, okresowe sprawdzenia i aktualizacja prowadzonej dokumentacji,

Obstuga naruszen ochrony
danych osobowych

wsparcie w identyfikacji naruszenia ochrony danych,

szacowanie ryzyka na potrzeby zgtoszenia naruszenia i powiadomienia podmiotu danych,
zgtaszanie w imieniu klienta naruszen do Prezesa Urzedu,

wsparcie w powiadomieniu podmiotu danych o naruszeniu,

odnotowywanie naruszenia z uwzglednieniem wymaganych elementow,
przygotowywanie procedury zgtaszania naruszen.

Wsparcie w czasie kontroli
Prezesa Urzedu

ekspresowe przygotowanie do kontroli,

reprezentacja Klienta w czasie kontroli i w postepowaniu w sprawie naruszenia przepiséw o ochronie danych osobowych,
przygotowywanie zastrzezen do protokotu kontroli,

przygotowywanie skarg do WSA na decyzje i postanowienia Prezesa Urzedu

przygotowywanie skarg kasacyjnych od wyrokéw WSA

reprezentacja przed sgdami administracyjnymi w sprawach ze wskazanych skarg

Odszkodowanie za
naruszenie przepiséw o
ochronie danych osobowych

reprezentacja Klientow w sporach cywilnych o ochrone danych osobowych;
ocena zasadnosci roszczenia;
komunikacja przedsgdowa z podmiotami danych;




Dokumentacja i klauzule
RODO

e przygotowanie ustalonej z klientem dokumentacji RODO, miedzy innymi:

Karta rozliczalnosci

Rejestr czynnoscil/rejestr kategorii czynnosci przetwarzania

Wzdr wykazu podjetych dziatan (niedokumentowanych w innych miejscach)

Wzdr ewidencji 0séb przeszkolonych

Wz6r uchwaty Kierownictwa w przedmiocie powotania I0D/upowaznienia Koordynatora ODO
Wz6r upowaznienia do przetwarzania danych

W2zér ewidencji upowaznien

W2zér oswiadczenia pracownika o przestrzeganiu zasad ochrony danych osobowych

Wz6r oswiadczenia o zachowaniu poufnosci — personel sprzgtajgcy

Wzor formularza weryfikacji procesora (w dwoch wersjach) oraz wzér umowy powierzenia
Wzor rejestru ujawniania (udostepnien / powierzen) & pozyskiwania danych

Wytyczne w zakresie zasad ogdlnych

Analiza ryzyka (m.in. wzér formularza oceny skutkéw, formularza inwentaryzacji aktywoéw)
Naruszenia:

Czes¢ A: wzor rejestru incydentow

Czes¢ B: zasady obliczania ryzyka przy incydentach

Czesc C: przyktadowych naruszen wymagajacych zgtoszenia

Formularz planu sprawdzen

Formularz sprawozdania ze sprawdzenia

Wz6r karty procesu

weryfikacja stosowanej przez organizacje dokumentacji RODO,

wsparcie w uzupetnieniu dokumentacji RODO,

opracowanie klauzul informacyjnych oraz klauzul zgéd na przetwarzanie danych,
przygotowanie lub weryfikacja umowy powierzenia danych do przetwarzania,
przygotowanie lub weryfikacja umowy o wspétadministrowanie danymi osobowymi.

Przejecie funkcji inspektora
ochrony danych oraz
wsparcie doradcze dla IOD
(lub specjalistéw ds. ochrony
danych osobowych)

realizacja zadan inspektora okreslonych przepisami,
profesjonalne wsparcie os6b petnigcych funkcje inspektora ochrony danych lub specjalisty ds. ochrony danych osobowych w organizacji.




Szkolenia i warsztaty z
zakresu ochrony danych
osobowych

szkolenia dla inspektoréw ochrony danych,

szkolenia wstepne dla pracownikéw kazdego szczebla,

szkolenia dedykowane dla poszczegdlnych dziatdéw organizacji,

szkolenia dla oséb zarzgdzajgcych.

Warsztaty praktyczne ,Risk Based approach” (podejscie oparte na ryzyku oraz analiza ryzyka w praktyce)

Warsztaty praktyczne ,Zgtaszanie naruszen ochrony danych osobowych” (symulacja incydentéw oraz naruszen ochrony danych
osobowych w organizacji)

Warsztaty praktyczne ,Realizacja praw podmiotu danych” (symulacja obstugi wnioskéw podmiotéw danych i realizacji ich praw przez
administratora danych)

Szkolenia i warsztaty dopasowane do potrzeb administratora i ,szyte na miare”

Analiza ryzyka, ocena
skutkéw dla ochrony danych
oraz projektowanie
prywatnosci (Privacy by
design)

wsparcie w procesie analizy ryzyka,

wsparcie w przeprowadzaniu oceny skutkéw dla ochrony danych,

doradztwo w zakresie stosowania podejscia opartego na ryzyku,

ocena wptywu wprowadzanych projektdw (np. nowych ustug, programéw lojalnosciowych, systemow informatycznych czy technologii) na
prywatno$¢ oraz przygotowanie rekomendacji dotyczgcych doprowadzenia do zgodnosci z przepisami o ochronie danych osobowych.

Kompleksowa obstuga akgciji
marketingowych

kompleksowe wsparcie w:
o konkursach,
o loteriach promocyjnych,
o newsletterach,
o programach lojalnosciowych,
o kampaniach mailingowych,
projektowanie akcji marketingowych pod katem zgodnosci z przepisami,
weryfikacja legalnosci pozyskiwania danych oraz ich dalszego przetwarzania,
ocena poprawnosci klauzul informacyjnych i klauzul zgdéd wykorzystywanych w akcjach marketingowych,
przygotowywanie regulaminéw i poprawnych tresci komunikatéw marketingowych,
zapewnienie zgodnosci dziatan marketingowych z przepisami ustawy o $wiadczeniu ustug drogg elektroniczng i Prawem
Telekomunikacyjnym.




